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Contexte du management des risques

Termes et définitions: un risque n’est pas un danger!
Processus de management des risques

Comment faire dans la pratique

Comprendre les liens entre SMQ et management des risques:
outil de pilotage ou de production d’actions préventives?

Présenter un outil du management des risques: Gesrik
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Contexte du développement des systémes de management des risques

* L’incertitude est une donnée intrinseque a la vie de toute
organisation : elle est source de risques et d’opportunités,
susceptibles de créer ou de détruire de la valeur

 Le management du risque a pour but d’atteindre ou de
dépasser les objectifs d’'une organisation grace a une
approche réfléchie des opportunités et des risques

- La valeur de I'organisation est maximisée lorsque la direction:

= ¢élabore une stratégie et fixe des objectifs pour arriver a un
équilibre entre objectifs de croissance et risques associés

= déploie des ressources adaptées pour les atteindre
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FD ISO/CEI Guide 73 (2002): Management du risque - Vocabulaire - Principes directeurs
pour l'utilisation dans les normes

* Risque: combinaison de la probabilité d'un événement et de
ses consequences

* Probabilité: degré de vraisemblance pour qu’'un évenement se
produise

« Evenement: occurrence d’'un ensemble particulier de
circonstances

» Criteres de risque: termes de référence permettant d’apprécier
I'importance des risques

« Management du risque: activités coordonnées visant a diriger
et piloter un organisme vis-a-vis du risque

Accréditations

Aition e NS usos
4 of MBAs >/ EQuis innovation



. alrw o ‘g 4§

Norme ISO 27005
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Le risque est la combinaison de la probabilité d’ un
evéenement et de ses conséquences

L’ événement est |’ exploitation d’ une vulnérabilité par une
menace

Risque = Menace * Vulnérabilité * Impact

Une menace exploite une vulnérabilité d’ un actif et cause
un impact

Quelle menace ?

Quelle vulnérabilité ?

Quel impact ?

Combien dois-je investir pour me sécuriser ?
Que dois-je faire?
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Avantage de la gestion du risque

« Detection précoce, minimisation et maitrise des
dangers et des risques

* Prévention des impondérables en entreprise et
minimisation des pertes

* |ldentifier et saisir les opportunités pour I'entreprise

* Optimiser les investissements et assurer la
rentabilité a long terme
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FD ISO/CEI Guide 73 (2002): Management du risque - Vocabulaire - Principes directeurs
pour l'utilisation dans les normes

* Analyse du risque: utilisation systématiques d’informations
pour identifier les sources et pour estimer le risque

* ldentification du risque: processus permettant de trouver,
lister et caractériser les éléments du risque

- Evaluation du risque: processus de comparaison du risque
estimé avec des critéres de risque donnés pour déterminer
I'importance du risque

« Appréciation du risque: ensemble du processus d’analyse du
risque et d’evaluation du risque
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FD ISO/CEI Guide 73 (2002): Management du risque - Vocabulaire - Principes directeurs
pour l'utilisation dans les normes

- Estimation du risque: processus utilisé pour
affecter des valeurs a la probabilité et aux
conséquences d'un risque.

« Traitement du risque: processus de sélection et
de mise en ceuvre de mesures visant a modifier le
risque.

* Risque résiduel: risque subsistant apres le
traitement du risque.
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« Le fait d’'entreprendre ouvre la possibilité
d’évenements dont les conséquences sont
potentiellement bénéfiques (aléa positif) ou
préjudiciables (aléa négatif). La gestion du
risque considere les deux aspects.

« Dans le domaine de I'hygiene, de la sécurité
ou de la sUrete, les conséquences sont en
genéral uniquement negatives, la gestion du
risque est alors centrée sur leur prévention et
leur atténuation.
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Les étapes:

-  etablir le contexte

. identifier les risques

 analyser les risques

evaluer les risques

* traiter les risques

« surveillance et amélioration du systeme

* enregistrer le processus de gestion des risques
. Mise en place d’'une gestion des risques efficace

e« communiquer et consulter
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eSSUS de management des risque
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Etablir le contexte

12

Etablir le contexte consiste a comprendre les
parametres/ régles de I'organisation dans le cadre
desquels les risques doivent étre géeres

La premiere étape consiste a identifier les objectifs
organisationnels ainsi que I'environnement interne et
externe dans le cadre duquel ces objectifs sont
poursuivis.

La seconde étape consiste a identifier le champ de
I'activité de gestion du risque et les questions et
problemes qui se posent a I'organisation et leurs liens
avec la stratégie et les objectifs d’affaires poursuivis
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Etablir le contexte
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Eléments clefs

Nécessité de decouper I'activité en sections
ou en éléments clefs

Ceux-ci seront considérés individuellement
lors de l'identification des risques

La structure des éléments clefs dépend des
objectifs et des principales préoccupations de
I'organisation et des autres parties prenantes
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3  Identifier les risques

= approche méthodique pour garantir que
chaque activité significative de
I'organisation a été identifiée et que tout
risque qui en découle a bien regu une
définition

= |es activités couvertes peuvent
comprendre les rubriques suivantes:

stratégique

opérationnelle

financiere

gestion des connaissances
conformité
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Identifier les risques

15

L’objectif de I'identification des risques est de développer
une liste compléte des sources de risques et d’événements
susceptibles d’avoir un impact sur la réalisation des objectifs
ou des éléments clefs identifiés dans le contexte

Composants du risque:

La source

Un évenement ou un incident

Une conséquence

Une cause

Des contrdles et leur niveau d’efficacité

Quand et ou le risque intervient
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Analyser les risques

3 « Représentation graphique qualitative
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Processus de management des risque
A\ i
Analyser les risques

3 * Niveau de risque

= Tres élevé a éleve: attention du
management nécessaire; plan d’actions et
définition des responsabilités du
management requis

* Moyen: geré par des procedures specifiques
avec définition des responsabilités

= Faible: géré par des procedures de routine
« Evaluation de l'incertitude

« Analyse des opportunités
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Evaluer les risques

« L’évaluation du risque consiste a utiliser les
conclusions de I'analyse de risque pour prendre
des décisions sur les actions a entreprendre

 Les décisions portent sur les points suivants:
* Faut-il traiter le risque?
= Faut-il entreprendre l'activité?
= Quelles sont les priorités dans le traitement?
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Traiter les risques

Analyse du <
risque
v Non
Evaluation du
risque
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risque résiduel
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Processus de management des risque
£

Traiter les risques

. le traitement du risque consiste a sélectionner et mettre en place
des mesures propres a modifier le risque

. composantes du traitement: maitrise, atténuation, évitement,
transfert, financement, etc.

. tout systeme de traitement de risque doit assurer au minimum:

. le bon fonctionnement de 'organisation
. I'efficacité du systéme de contréle interne
- la conformité avec les lois et les reglements

. pour évaluer le dispositif de maitrise des risques, il faut évaluer et
comparer:

. I'effet économique si aucune mesure n’est prise

. le colt des actions proposées
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US de management des risque
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Communiquer et consulter

La communication et la consultation devraient

toujours étre considérés de maniere explicite
dans le processus de gestion des risques

Importance d’'une bonne communication:

Rendre explicite la gestion du risque

Ajouter de la valeur en créant une
cohérence organisationnelle

Intégration de perspectives multiples
Développement de la confiance

Ameéelioration de I'évaluation du risque
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Processus de management des risque
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Communiquer et consulter

3  Le développement du processus de
communication et la consultation comprend:

= L’identification des parties prenantes dans
I'organisation

= |’établissement d’'un plan de communication
et de consultation couvrant les aspects
suivants:

Les objectifs de la communication
Les participants qui doivent étre inclus

Les perspectives des participants a prendre en
compte

Les méthodes de communication a utiliser
La méthode d’évaluation
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Surveillance et amélioration du systéme

3 . Surveillance

= Surveillance en continu : mesure de paramétres
particuliers (ex: niveau de pollution, cash flows, etc.)

» Revue opeérationnelle des risques
=  Audits pour tester le systeme

Mesure de la performance du systéme

= Etablissement d’indicateurs de performance pour les
risques les plus élevés et les traitements avec le plus
grand potentiel d’'ameélioration

Analyse post-événements
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Processus de management des risque
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Enregistrer le processus de gestion des risques

3 « Registre des risques pour chaque risque

identifié

= Description du risque, ses causes et son
Impact

= Une description des contrbles existants

= Une évaluation des conséquences
eventuelles du risque et la probabilité
d’occurrence compte tenu des contrbles

= Une cotation du risque

= La priorité du risque
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Enregistrer le processus de gestion des risques

* Planning de traitement du risque et plan
d’actions: il comprend les éléments suivants:

= Actions a prendre et risques couverts

= Responsable de la mise en place du plan
= Ressources utilisées

= Budget alloue

* Planning de mise en place

= Fréquence des réevisions
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Enregistrer le processus de gestion des risques

26

3 . Documents de surveillance et d’audit

Base de données des incidents

Plan de gestion des risques:

Exposé de la politique de gestion des risques

Description du contexte interne et externe et de la
structure organisationnelle

Détail du contenu et objectifs des activités de gestion
des risques, ainsi que les criteres organisationnels
retenus pour évaluer I'acceptabilité des risques

Les responsabilités en matiere de gestion des risques
et les fonctions dans 'organisation
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Enregistrer le processus de gestion des risques

=

= Le registre des risques
» Le plan de traitement des risques
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La gestion du risque releve de la direction de
I'entreprise et contribue a 'amélioration des
performances et de I'efficacité de 'organisation

La gestion du risque devrait étre un processus
continu d’amélioration qui commence avec la
définition de la stratégie et se poursuit avec
I'exécution de celle-ci.

Le processus de gestion des risques comprend
I'analyse du risque (identification, description,
estimation), I'évaluation du risque, le traitement du
risque et la surveillance du risque.
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